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Windows 内存防护机制研究 
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摘  要：近 30 年来，攻击者利用 Windows 内存漏洞发起的攻击事件层出不穷，其惯用手段是攻击控制数据

以劫持执行流。为此，微软在 Windows 上加注了层层防护以遏止此类攻击，但现阶段部署的防护机制无法阻

止针对非控制数据的攻击。鉴于目前研究 Windows 内存防护机制的文献寥寥无几，对 Windows 采用的各种

内存防护机制及其突破技术进行了深入研究，并详述非控制数据防护的研究现状，在此基础上，分析了

Windows 内存防护面临的挑战，并讨论了内存防护的未来之路。 
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Abstract: Over the past three decades, attacks exploiting Windows memory holes have emerged in an endless 

stream, and the usual means is to attack control-data to hijack the execution flow of the program. To this end, Mi-

crosoft has added layers of protection mechanisms to Windows to prevent such attacks. But at this stage, the defen-

sive mechanisms deployed on Windows cannot prevent attacks against non-control-data. In view of the published ar-

ticles lacking comprehensive study of Windows memory protection mechanism, a detailed introduction to Windows 

memory protection mechanism and its breakthrough techniques, and non-control-data protection research status was 

conducted. On this basis, the challenges of Windows memory protection were analyzed and the future of memory 

protection was discussed. 
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1  引言 

近 30 年来，针对内存溢出漏洞发起的攻

击数不胜数，从第一代网络蠕虫 Morris[1]到

Heartbleed[2]，每次攻击都造成灾难性后果。此类

攻击大多通过缓冲区溢出修改影响程序执行流程
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的控制数据，如返回地址[3]、虚表指针[4]等，进而

劫持控制流，使其指向定制的 shellcode，执行恶

意代码以达到攻击目标，如图 1 所示。安全界针

对此类攻击的防护已有大量的研究成果，如控制

流完整性（CFI, control flow integrity）[5]、代码指

针完整性（CPI, code-pointer integrity）[6]等，多种

成熟的防护技术也已部署到商业应用。但随着控

制数据防护技术的大范围部署，另一类针对非控

制数据的攻击应运而生。非控制数据攻击完全遵

循合法的控制流，通过非法写程序的关键数据（如

决策数据[7]）或者读敏感数据破坏数据的完整性

和机密性[8]，以达到改变执行流、泄露安全信息

或提升权限等目的，图 2 为覆写决策数据改变程

序分支的示意。针对非控制数据攻击的防护研究

也已有数十载，相继提出了很多防护技术，如数

据流完整性（DFI, data flow integrity）[9]、数据空

间随机化（DSR, data space randomization）[10]等，但

由于自身的局限性，目前此类防护技术还未能广

泛地部署到商业应用。 

Windows 作为全球占有量最大的桌面系统，

其安全性直接关乎高达 90%[11]个人计算机的安

全。面对冯·诺依曼体系的天然缺陷，接二连三

的内存攻击，微软不得不在 Windows 系统上相继

部署层层防护，如数据执行保护（DEP, data ex-
ecution prevention）[12]、控制流防护（CFG, control 
flow guard）[13]等，以加强系统的安全性。虽然这

些内存防护机制加大了攻击的难度，但由于每种

机制都受限于特定的条件，因此也给攻破层层防

护留下了机会。从 Windows XP 到 Windows 10，
随着系统的逐步加固，利用缓冲区溢出实施控制

数据攻击的事件逐渐减少，与此同时，针对非控

制数据的攻击却在增长，内存防护仍任重道远。

图 3 展示了 Windows 已部署的内存防护机制及非

控制数据防护技术的研究成果。接下来对

Windows 上的每种内存防护机制进行详细介绍，

并指出其局限性和突破技术；随后介绍安全界针

对非控制数据攻击提出的各种防护方案；最后讨

论Windows内存防护存在的挑战，以及未来之路。 

 
图 1  覆盖返回地址劫持控制流 

 
图 2  覆写决策数据改变程序分支 
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2  Windows 已部署的内存防护机制 

随着缓冲区溢出漏洞利用的泛滥，微软在每

一次发布的Windows系统中都引入新的内存保护

机制，这些机制成功阻扰了很多针对控制数据的

攻击，使Windows平台下能利用的漏洞大大减少。

然而每种机制都受限于特定条件，这给攻击者留

下了突破的机会。 
2.1  GS 安全编译选项 

微软在吸收 StackGuard[14]技术的思想上，独

立开发并在Windows XP SP2中引入GS[15]编译技

术，在 visual studio 2003 及以后版本中默认启用

此编译选项。GS 编译选项为每个函数调用增加额

外数据 Security cookie 和安全校验操作，以检测

溢出攻击。在函数调用时，系统以.data 节中的第

一个双字作为 Security cookie 的种子，将其与函

数栈帧栈顶指针 ESP 异或后的结果压入栈中，作

为当前函数的 Security cookie；由于 Security 
cookie 位于函数局部变量和函数返回地址之间，

当通过缓冲区溢出直接覆盖返回地址时，也会覆

盖 Security cookie；在函数返回时，系统执行安全

校验操作，将栈帧中的 Security cookie 还原并与

保存在.data 节中的 Security cookie 种子进行一致

性验证，若两者不一致，表明栈帧中的 Security 
cookie 遭到破坏，发生了溢出攻击，立即进入异

常处理流程，反之函数正常返回。此过程如图 4
所示。 

除加入 Security cookie 之外，微软在 visual 
studio 2005 及后续版本中使用了 Variables reor-
dering[16]技术，将字符串变量移动到栈帧高地址，

同时在栈帧低地址存储指针类型和字符串类型参

数的副本，避免溢出破坏局部变量和函数参数。

此外，微软在 visual studio 2005 SP1 引入新的安

全标识#pragma strict_gs_check[17]，实现对不符合

GS 保护条件的函数添加保护。 
尽管 GS 能够有效遏止直接修改返回地址的

溢出攻击，但其本身在设计上存在缺陷。一方面，

GS 只在函数返回时进行一致性验证，在此之前没

有任何的安全检查；另一方面，影响 GS 验证结

果的 Security cookie 种子保存在.data 节的固定位

置；此外，若定义了安全处理函数，其指针也将

存放在.data 节。因此大部分突破 GS 防护的技术

 
图 3  Windows 已部署的内存防护机制及非控制数据防护研究成果 
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都利用这三大缺陷，设法在函数返回之前劫持控

制流、泄露.data 节中的种子或同时修改栈帧中的

Security cookie和.data节中的种子，修改保存在.data
节中的安全处理函数指针。Litchfield[18]给出了

多种突破 GS 防护机制的方案，如覆盖异常处理

函数指针、修改 cookie、重写安全处理函数指

针等。 
2.2  SafeSEH&SEHOP 

结构化异常处理（SEH, structured exception 
handling）[19]是 Windows 采用的异常处理机制，

其关键结构 EXCEPTION_REGISTRATION 包含

2 个重要的指针：SEH 链表指针和异常处理函数

指针，通过溢出覆盖异常处理函数指针是

Windows 平台下经典的漏洞利用方式，从前述

可知攻击覆盖异常处理函数指针也是突破 GS
防护的重要手段。微软在 Windows XP SP2 及

Windows Vista SP1 中分别引入 SafeSEH 和结构

化异常处理覆盖保护（SEHOP, structured ex-
ception handling overwrite protection）机制，以

加强对 SEH 的保护。 
SafeSEH 在调用异常处理函数之前，对其进

行有效性验证。启用/SafeSEH[20]链接选项的编译

器在编译程序时将所有的异常处理函数地址提取

出来存放到一张 SafeSEH 表中；当调用异常处理

函数时，将其地址与 SafeSEH 表中的表项进行匹

配；若 SafeSEH 表中没有与其地址匹配的表项，

表明其地址已被攻击，立即终止异常处理函数调

用，反之继续调用。 
SEHOP[21]是对 SafeSEH 的进一步完善，其思

想最初由 Miller[22] 提出。程序一般有多个

EXCEPTION_REGISTRATION 结构，这些结构组

织成 SEH 链表存放在栈中，且此链末端保存系统默

认的异常处理。在攻击异常处理函数指针时，也会

同时覆盖指向下一个 SEH 结构的指针，这样 SEH
链就被破坏。基于此，SEHOP 在进行 SafeSEH 校

验之前，先检查 SEH 链的完整性。如果 SEH 链中

的最后一个异常处理函数指针没有指向系统默认

的异常处理函数 ntdll!FinalExceptionHandler，则

SEH 链被破坏，立即终止异常处理函数调用，反

之继续 SafeSEH 校验。整个 SEH 安全校验过程如

图 5 所示。 
SafeSEH 和 SEHOP 对 SEH 的保护已经相当

完善，能够抵御大部分的 SEH 攻击，但却不能

从根本上消除此类攻击。SEHOP 通过检查 SEH
链的完整性实施安全防护，事实上可以伪造

SEH 链[23]，使其最后一个异常处理函数指针指向

ntdll!FinalExceptionHandler，从而通过检查。对于

SafeSEH，本身在实现时就有多个限制条件，

Sotirov[24]在 2008 年 Black Hat 大会上提出了多种

绕过 SafeSEH 的技术。 
2.3  DEP 

微软在 Windows XP SP2 中引入 DEP[12]来弥

补数据与代码混淆存储的缺陷，将数据所在页面

标识为不可执行，当溢出成功转向 shellcode 时，

会企图在数据页执行指令，此时抛出异常，从而

遏止 shellcode 的执行。 
硬件DEP需要CPU和操作系统的双重支持，

2004 年以后发行的 CPU 都支持 DEP。要实现此

功能，需在页表项中添加新的标志位 NX/XD，以

标识是否允许在页面上执行指令。当 NX/XD 设

 
图 4  GS 防护机制原理示意 
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置为 1 时，表示页面不允许执行指令；当为 0 时，

表示页面允许执行指令。在 CPU 不支持硬件

NX/XD 时，软件 DEP 通过检查 SEH 异常处理函

数指针，确保其位于可执行页的.text 节。 
出于兼容性考虑，Windows 并不能对所有进

程都开启 DEP 保护，尤其是无法确定一些第三方

插件 DLL 是否支持 DEP，对涉及这些 DLL 的程

序一般都不会开启 DEP。DEP 将数据页标识为不

可执行，以防止攻击，但对于可写可执行页，DEP
不起作用，典型的例子是 JVM 为 JAVA 对象或其

他数据分配的是可写可执行页面，便可利用 heap 
spray 布局 shellcode 实施攻击。另一种突破思路

是代码重用，在.text 节中找到可重用的 gadget 组
成具有一定攻击目的的 shellcode，面向返回的编

程（ROP, return-orient programming）[25,26]是代码

重用的成熟技术，ret2libc[27]技术也可看作 ROP
的特例。 
2.4  ASLR 

前述的所有防护机制都是针对控制数据的攻

击，这类攻击都需要一个明确的跳转地址，用来

覆盖控制数据。地址空间布局随机化（ASLR, 
address space layout randomization）[28]是一种地址

随机化技术，在加载程序时不再使用固定的基址

加载，从而增大定位跳转地址的难度。 
Whitehouse[29]详细介绍了映像随机化、堆栈

随机化、进程环境块（PEB, process environment 
block）与线程环境块（TEB, thread environment 
block）随机化。映像随机化在系统每次重启时实

现可执行文件（PE, portable executable）加载基址

随机化，使通用跳板指令的地址不再固定。堆栈

随机化在程序每次运行时随机地选择堆栈基值，

增大攻击 SHE 结构、虚表指针等堆栈数据的难

度。PEB 和 TEB 不再使用固定的加载基址，增加

攻击其中的函数指针难度。 
ASLR 给定位 shellcode 的跳转地址带来了巨

大挑战，固定的跳转地址只在系统重启前甚至是

程序的本次运行中才有效。但 ASLR 仍然留下了

可利用的缺陷。映像随机化只对模块加载基址的

前 2 个字节做了随机处理，后 2 个字节保持不变，

加之并没有对指令序列进行随机化，故通用跳板、

虚表指针等数据相对于加载基址的位置不变，如

此便可利用“相对寻址”的概念动态地进行部分

覆盖[24,30]以定位跳转地址。堆栈基址随机化使程

序每次运行时变量地址不同，但只能用来防止精

准攻击，无法防御只需大概的地址范围就可实施

攻击的技术，如 heap spray[31]。PEB 和 TEB 即使

完全随机化，也可以通过 FS 寄存器确定其地址，

防护能力很有限。 
2.5  CFG 

微软在 Windows 8.1 update 3 和 Windows 10
中引入 CFG[13]，进一步加固了内存防护堡垒。

CFG 是目前针对控制数据攻击的最强防护，主要

通过检验间接跳转地址的有效性来防范攻击。 
编译程序时启动/guard:cf[32]选项，编译器会

分析出程序中所有间接调用地址，将其保存在

Guard CF function table 中，并在所有函数调用之

 
图 5  SEH 安全校验机制原理示意 
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前插入一段校验代码；当程序加载运行时，将进

程空间中的每 8个字节映射到CFGBitmap中的一

位，如果 8 个字节中包含一个函数地址，对应位

置为 1，如此 Guard CF function table 中的每个地

址都会转换成 CFGBitmap 中的对应比特位。间接

调用之前，将先以目标地址为参数调用校验函数

ntdll!LdrpValidateUserCallTarget （ 由 函 数 指 针

_guard_check_icall_fptr 指向），访问 CFGBitmap，
若以目标地址索引到的 CFGBitmap 位为 1，表明

目标是一个有效的函数地址，进行间接调用；若

为 0，表明目标无效，或许已被攻击，抛出异常，

终止间接调用。此过程如图 6 所示。 
尽管 CFG 是强有力的防护措施，但 CFG 并不

是完美无缺的。Tang[33]已详细分析了 CFG 机制的

缺陷，如 CFGBitmap 空间基址固定且能获取、调

用 NtAllocVirtualMemory 函数分配的可执行虚拟

内存对应的 CFGBitmap 位全为 1 等。有缺陷就有

突破的机会，可以通过获取 CFGBitmap 基址改写

特定位状态，使间接目标地址合法；借助虚拟内

存操作NtAllocVirtualMemory定制位图，绕过CFG
检验。此外，CFG 只对函数指针进行有效性检查，

并没有检查返回地址，因此另一种绕过 CFG 的方

法是设法攻击返回地址。Theori[34]在其博士论文中

详细介绍了基于Chakra JIT绕过CFG机制的方法。

2017 年 Black Hat ASIA 大会上，Sun[35]介绍了利用

目标地址指针可写并且不受 CFG 保护的

memory-based 间接调用来绕过 CFG。 
2.6  RFG 

微软部署的 CFG 防护并没有执行完全的

CFI[5]，CFG 只检查函数指针，而没有检查返回地

址，也就无法防御针对返回地址 [3]的攻击或

ROP[25,26]攻击。为了弥补这一缺陷，2016 年微软

又引入了返回流防护（RFG, return flow guard）[36]。 
RFG 将返回地址保存到 fs:[rsp]，并在函数返

回前将其与栈上返回地址进行比较，从而有效阻

止了针对返回地址的攻击。开启 RFG 需要操作系

统和编译器的双重支持，在编译阶段，编译器会

以 nop 指令的形式在目标函数的首尾预留出指令

空间。当目标可执行文件在支持并开启 RFG 的系

统上运行时，预留的指令空间会在加载阶段被替

换为 RFG 指令，首部替换的指令用来读取函数的

返回地址，并将该地址存放到 fs:[rsp]，尾部替换

的指令在函数返回时检查栈中的返回地址是否与

fs:[rsp]中的一致，若一致，函数正常返回；若不

一致，表明可能受到攻击，将跳转到_guard_ss_ 
verify_failure，引发 int29 异常，进程崩溃，从而

阻止恶意攻击的进行。在不支持 RFG 的操作系统

上运行时，这些 nop 指令不会影响程序的执行流

程。RFG 防护原理如图 7 所示。RFG 将返回地址

保存到攻击者不可控制的 Thread Control Stack，
极大增加了后向转移攻击的难度与代价，其与

CFG 的结合可实现对控制流比较完善的防护。 
2.7  堆区防护技术 

除了以上防护机制外，微软专门针对堆区

增加了很多安全校验机制。Sotirov[24]在 2008 年

Black Hat 大会上详细介绍了 Safe unlinking、
Heap metadata cookies 和  Heap metadata en-
cryption 堆区防护技术。Safe unlinking 是在分配

堆块时，先验证堆块前向指针 flink 和后向指针

blink 的完整性，若完整性被破坏，将进行异常

处理，反之才分配堆块，此过程如图 8 所示。

Heap metadata cookies 类似于 GS 的 Security 
cookie，主要在堆块块首加入安全 cookie，以防

止利用溢出覆盖块首中的 flink 和 blink。Heap 

 
图 6  CFG 防护原理示意 
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metadata encryption 将堆块块首的重要数据与

一个 4 byte 随机数异或后进行存储，以防止直

接破坏这些数据。虽然这些技术可以减少堆区

攻击，但不难看出，大多都是对堆块结构的防

护，而没有对堆区存储的数据进行保护，如果

攻击堆区存储的函数指针等关键数据，其后果

不堪设想，因此这些机制的局限性很大。在

Windows 10 中，微软又加入了 Heap allocation 
randomization[37]，每个新分配的堆块都会加上

一个随机的偏移量，从而增大定位堆溢出目标

的难度；此外，在堆块前后分别加入了 Heap 
guard pages[37]，凡企图通过溢出攻击堆块，都会

引起保护页的修改，而修改保护页的行为被视为

内存破坏操作，此时系统就会立即终止程序。 

 
图 7  RFG 防护原理示意 

 
图 8  Safe unlinking 防护示意 
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3  非控制数据防护方案 

上述都是微软采用的针对控制数据攻击的防

护机制，目前微软还没有部署针对非控制数据攻

击的系统级防护措施，但此类攻击却频频出现，

而且危害极其严重。例如，攻击者利用 2014 年披

露的 Heartbleed[2]漏洞实施攻击，导致大量 Web
服务器上的私钥、cookie 及密码泄露，造成巨大

的经济损失。由于非控制数据攻击完全遵循合法

的控制流，所以现有的防护机制无法阻止非控制

数据攻击；而且随着控制数据防护的逐步加固，

可以预见，针对非控制数据的攻击将纷沓而至；

但就在此类防护还没有大范围部署的情况下，研

究人员却已提出多种利用方案，如 Data-Oriented 
Exploits[38]和面向数据的编程（DOP, data-oriented 
programming）[39]等，因此对于非控制数据的防护

迫在眉睫。 
自 Chen 等[7]首次分析了非控制数据攻击的严

重危害之后，安全界陆陆续续提出多种针对非控

制数据攻击的防护技术，如 DFI[9]、DSR[10]、写

完整性检查（WIT, write integrity testing）[40]和数

据机密性与完整性（DCI, data confidentiality and 
integrity）[8]等，其中也不乏能同时防护控制数据

和非控制数据的方案。 
3.1  DIFT 

Suh 等[41]在 2004 年 ASPLOS 会议上提出动

态信息流追踪（DIFT, dynamic information flow 
tracking），尽管 DIFT 最初实现并不是为了防护非

控制数据攻击，但可以将其应用到非控制数据防

护。DIFT 通过追踪并监控 I/O 数据的使用来实现

防护，主要有 3 部分工作：首先，操作系统将来

自 I/O 的潜在恶意数据标记为不可信数据；运行

时，处理器根据每条指令的操作数和操作类型来

传播不可信数据，即动态信息流追踪；当处理器

检测到一个可疑的不可信数据操作，立即生成一

个陷阱，并交由操作系统的陷阱处理器处理，若

陷阱处理器检测到该操作违背了安全策略，将立

即终止程序。防护原理如图 9 所示。 
DIFT 防护对应用完全透明，不需要对程序进

行任何修改，由操作系统和处理器实现，而且执

行开销相当小，仅有 1.1%。但 DIFT 在实现之初

存在一个严重的问题，采用宽松的不可信数据追

踪规则，这导致引入了不必要的陷阱。 
3.2  Pointer Taintedness Detection 

Chen 等[42]继首次分析非控制数据攻击的危

害后，在 2005 年 DSN 会议上提出了 Pointer 
Taintedness Detection 技术。该技术主要基于指针

污染的概念实现攻击检测与防护，一个污染指针

是指其值直接或间接地来自用户输入的数据，对

污染指针的非法解引用被视为一起恶意攻击。为

实现污染，首先扩展了内存模型，为每个字节都

增加了额外的污染位；当外部数据存入内存时，

污染位被设置；处理器运行时，污染位将随着每

条指令对污染数据的操作而传播；一旦包含污染

位的数据被用作内存访问的地址，便认为发生了

污染指针的非法解引用，处理器将抛出异常，操

作系统处理异常并终止进程，从而遏止攻击。 
Pointer Taintedness Detection 是一个处理器

级的防护技术，对应用完全透明，因此不需要重

编译/链接，并且能同时防护控制数据攻击和非控

 
图 9  DIFT 防护原理 
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制数据攻击。从实现原理看，Pointer Taintedness 
Detection 与 DIFT 都要对来自外部的数据进行标

记，只是指针污染引入污染位进行标记，而 DIFT
是软件标记方式，因此指针污染分析的执行开销

更小，但加入污染位增加了硬件开销。此外，Chen
等[42]的实验结果表明，Pointer Taintedness Detec-
tion 尚没有发现已知的误报，换言之，误报率比

较低，逼近 0。尽管指针污染防护能检测大范围

的内存破坏，但并不能保证 100%的覆盖，因此

仍存在漏报。 
3.3  DFI 

Castro 等[9]在 2006 年的 OSDI 会议上提出了

针对非控制数据攻击的防护技术数据流完整性

（DFI, data flow integrity）。DFI 通过检查变量操作

是否符合数据流来防范针对非控制数据的攻击。

首先，通过静态的定义可达性分析获得程序的数

据流图（DFG, data flow graph），并在每个变量写

操作之前插入检测指令；运行时，对每个变量进

行实际的定义可达性分析，将其最后一条写指令

的 identifier 存入运行时定义表（RDT, runtime 
definitions table）；当读一个变量时，先以变量地

址索引 RDT 表中的 identifier，再检查 identifier
是否存在于静态 DFG，若不存在，数据流完整性

被破坏，抛出异常。此过程如图 10 所示。DFI 通
过流敏感的过程内分析和上下文敏感的过程间分

析生成可达性定义，流敏感的过程内分析计算在

函数内声明的局部变量的可达性定义，上下文敏

感的过程间分析计算在函数外声明的变量的可达

性定义。 
DFI 是一个比较通用的防御技术，可以同时防

护控制数据攻击和非控制数据攻击，可自动应用到

C/C++程序而不需要任何的修改。但 DFI 的实现相

对保守，为变量的每个读操作都包含了所有的可达

性定义，这些可达性定义对某些读操作来说可能是

多余的，因此 DFI 不精确，存在漏报；此外 DFI
是一个全局防护技术，对所有变量进行检查而没有

考虑变量的安全敏感性，因此执行开销大。 
3.4  DSR 

继 ASLR[28]和指令集随机化（ISR, instruction 
set randomization）[43,44]之后，2008 年 Bhatkar 等[10]

提出了另一种随机化技术数据空间随机化（DSR, 
data space randomization）。DSR 对内存数据进行

随机化处理，同一等价类中的变量使用相同掩码

进行加密存储，不同等价类使用不同掩码，读变

量时再使用该掩码异或得到实际数据。DSR 的工

作主要分为 3 步：首先，利用 Steensgaard[45]指针

分析法决定不同数据的掩码；随后，生成程序的

指针指向图（points-to graph），用来计算等价类，

以便为其分配掩码；最后对程序中的变量进行转

换，即用变量与其掩码的异或值替换变量本身。 
相比于 ASLR 和 ISR 只能防御控制数据攻击，

DSR 亦能防护非控制数据攻击。相对于 DFI 运行

时平均代价 44%～103%[9]，DSR 性能开销更低，平

均只有 15%。鉴于 C 语言中指针的使用，很难为

每个变量分配唯一的掩码，因此 DSR 使用了等价

类的概念为指针解引用相同的变量分配同一个掩

码，计算等价类依赖于 points-to graph 生成算法，

DSR 使用 Steensgaard 算法，而 Steensgaard 算法将

相同指针指向的变量合成一个节点，因此算法的

效率较高，但同时导致分析不精确。 

 
图 10  DFI 防护流程 
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3.5  WIT 
Akritidis 等[40]在 2008 年的 IEEE S&P 会议上

提出了一种可以同时防护控制数据攻击和非控制

数据攻击的技术写完整性检查（WIT, write inte-
grity testing）。在编译阶段，WIT 利用过程间的

points-to 分析计算程序的控制流图和程序中可写

的对象集；运行时，WIT 执行写完整性检查，阻

止指令对非静态分析的可写对象集之外的其他对

象进行写操作，并执行控制流完整性，确保控制

转移遵循静态控制流图。具体来说，WIT 通过

points-to 分析为可写的对象和其相应的写指令分

配相同的颜色，并将其颜色保存到颜色表中，执

行写完整性检查时，再在颜色表中查找写对象的

颜色并将其与写指令的颜色进行比较，不一致表

明违背了写完整性，将抛出异常；对于控制流防

护也一样，为间接调用指令和其对应的目标地址

分配相同的颜色值，执行间接调用检查时，比较

目标地址与间接调用指令的颜色是否相同，不同

表明发生了控制流劫持，抛出异常。此过程如

图 11 所示。 
WIT利用静态分析和动态插桩检测确保写完

整性和控制流完整性，有力防护针对控制数据和

非控制数据的攻击；通过静态分析决定安全对象

（不会违背写完整性的对象），只对不安全的可写

对象执行写完整性，减少不必要的安全检查，降

低了执行开销（平均 7%）；同时 WIT 编译 C/C++
程序时不需要对其进行任何修改。但 WIT 并不是

很完美，静态分析时利用 points-to 计算不安全对

象，只对其进行完整性检查，虽然降低了执行开

销，但限于 points-to 分析的精度，无法保证 100%
的覆盖，可能会存在漏报的情况；此外，WIT 只

对写操作进行了完整性检查，并没有对读操作进行

安全检查，因此仍然无法阻止信息泄露；另外在实现

WIT 时需要维护颜色表，引入了额外的空间开销。 
3.6  SIDAN 

2009 年，Demay 等[46]构建了一个面向非控制

数据攻击的检测模型 SIDAN（software instrumen-
tation for detecting attacks on non-control-data)。
SIDAN 主要通过验证系统调用所依赖的数据项

（系统调用参数及影响系统调用执行的条件变量）

状态的一致性来检测内存错误，从而检测非控制

数据攻击。首先进行静态分析，利用程序依赖图

（PDG, program dependency graph）获取每个系统

调用所依赖的变量集，导出这些变量之间的约束，

从而建立起一个数据行为模型，同时在系统调用

之前加入合理性检查；运行时，检测系统调用所

依赖的变量是否符合静态分析的约束，如不符合，

说明发生了非法系统调用。 
鉴于在系统调用点并不是所有变量都可见，

SIDAN 并不能对所有的系统调用都进行检查。检

 
图 11  WIT 防护过程 
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查时在每个函数调用中插入断言来检测执行路径

上可见并影响系统调用的变量，所以 SIDAN 的检

测精度依赖于生成的断言数量和质量，但无法保

证所有的断言都被发现，因此 SIDAN 存在漏报。

但如果违背了变量约束，说明发生了非控制数据

攻击，因此没有误报。 
3.7  ValueGuard 

ValueGuard[47]的原理十分简单，主要借鉴

StackGuard[14]思想，只是将其防护对象从返回

地址扩展到了所有变量，所以可防御非控制数

据攻击。ValueGuard 在每个变量前加入 canary，
并将 canary 及变量封装成一个结构体，在使用

变量时，先检查 canary 的完整性，若被破坏，

表 明 发 生 了 溢 出 攻 击 ， 立 即 终 止 程 序 。

ValueGuard 对所有变量进行保护，代价相当大；

而且由其实现原理可知，ValueGuard 只能检测

通过溢出覆盖非控制数据的攻击；而且实现

ValueGuard 需要进行重编译，因此 ValueGuard
并不适用于商业应用。 
3.8  DCI 

前述的非控制数据防护技术大部分都是对程

序的所有数据进行检查，而这些数据中有大量非

安全敏感数据，所以引入了不必要的开销，致使

其无法应用于商业软件。为了应对这一情况，Carr
等[8]在 2017 年ASIA CCS 会议上提出了数据机密性

与完整性（DCI, data confidentiality and integrity）[8]。

DCI 按照类型将数据分为安全敏感数据和不敏感

数据，只对敏感数据进行精确的空间和时间安全

检测；对于不敏感数据，DCI 只进行粗粒度的边

界检查，从而降低执行开销。空间安全检测通常

涉及越界的指针解引用，时间安全检测通常涉及

未初始化或已释放的指针解引用。DCI 在 C/C++
语言中引入注解，允许程序员定义保护类型（安

全敏感数据类型），运行时，DCI 禁止对此类型数

据的非法读或写，从而保证了数据的机密性和完

整性。具体流程如下。首先程序员向源代码中加

入注解定义程序中的敏感数据类型。编译时，识

别敏感变量及相关数据流，加入安全检测程序。

运行时，遵循随后策略进行安全检查。1) 对于敏

感数据：检查指向敏感数据的指针解引用是否在

相关的内存对象边界内或者是否是有效的内存对

象，若不在边界内或不是有效的对象，表明发生

了越界读或非法写，破坏了数据机密性或完整性，

立即终止程序；2) 对于非敏感数据：检查其指针

解引用是否在敏感数据内存区，若是，终止程序；

3) 敏感数据和非敏感数据之间禁止任何的数据

流。此过程如图 12 所示。 
DCI 将数据分为安全敏感数据和非敏感数

据，对非敏感数据进行粗粒度的安全检测，从

而降低了开销，同时对敏感数据进行精确的安

全检查，实现对非控制数据的防护，兼顾了性

能与效能。但 DCI 需要程序员定义敏感数据类

型，如此 DCI 的防护效能就依赖于程序员的专

业素质；同时由于人工干预，DCI 无法实现自

动分析敏感数据类型。另外，由于人工定义敏

感数据类型难免有疏漏，若将敏感数据误判为

 
图 12  DCI 防护流程 
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非敏感数据，而 DCI 又对非敏感数据只进行粗

粒度安全检测，最终还是可以通过修改非敏感

数据实施攻击。 
无论是Windows已部署的针对控制数据的防

护机制还是未部署的非控制数据防护技术，在实

现上或多或少都存在问题，但就效能来说，都起

到很好的防护作用，表 1 对各类防护方案的优缺

点进行了分析。 

4  结束语 

随着 Windows 每个版本的发布，都会引进大

量的内存防护机制，系统的安全性在不断加强。

虽然微软已为堆栈等内存区加注了层层防护，增

大了攻击此区域内控制数据的难度，也成功遏止

了大部分的控制流劫持攻击。但每种防护机制，

鉴于实现时的限制条件，多多少少都存在可以绕

表 1 各类防护方案分析 

 防护方案 防护对象 优点 缺点 

非控制 
数据防护 
方案 

DIFT 决策数据&控制数据 
对应用程序完全透明 
执行开销小仅有 1.1% 
无误报 

采用宽松的不可信数据追踪规则，导致引

入不必要的陷阱 

Pointer 
Taintedness 
Detection 

指针解引用 
对应用程序完全透明 
执行开销小 
误报率低逼近于 0 

存在漏报 
引入硬件开销 

DFI 程序的所有变量 不需要修改源码 
无误报 

执行开销大 
存在漏报 

DSR 内存数据 较 DFI 执行开销小，平均 15% 需修改源码 
等价类掩码计算不精确 

WIT 可写对象&控制数据 
不需要修改源码 
较 DFI、DSR 开销小，平均 7% 
无误报 

存在漏报 
引入空间开销 
未检查读操作，无法阻止越界读 

SIDAN 系统调用参数及影响

其调用的变量 
执行开销小 
无误报 

需修改源码 
存在漏报 
只能检测非法系统调用 

ValueGuard 程序的所有变量 无误报 
需修改源码 
全局防护执行开销很大 
只能检测堆栈攻击 

DCI 安全敏感数据 

较 DFI、DSR 大范围防护，DCI 执行开

销小，最大 16.34% 
较 WIT 只能检查读操作，DCI 可同时检

查读操作和写操作 

需修改源代码 
需人工干预 
存在漏报 

Windows 
已部署的

内存防护

机制 

GS 返回地址 遏止直接修改返回地址 Security cookie 易泄露 

SafeSEH 异常处理函数指针 保证了异常处理函数据的有效性 对指向堆区的异常处理函数指针无效 

SEHOP SEH 链 在 SafeSEH 前检查 SEH 链的完整性 可通过伪造 SEH 链绕过检查 

DEP 数据页 阻止执行部署到数据页的 shellcode 多数第三方应用的 DLL 不支持 
对可写可执行页不起作用 

ASLR 控制数据地址 加大定位通用跳板等跳转地址的难度 
映像随机化只对映射基值的前 2 个字节进

行了随机化 
堆栈随机化只能防止精准攻击 

CFG 间接跳转地址 可防范对间接跳转目标地址的攻击 

位图映射基址固定 
调用 NtAllocVirtualMemory 分配的可执行

虚拟内存对应位图位全为 1 
进程加载不支持 CFG 的模块，将不受 CFG
保护 

RFG 返回地址 返回地址保存在攻击者不可控的
Thread Control Stack 

只能防护针对返回地址的攻击，验证失败

后执行的处理可以通过其他方式修改 
Safe  
unlinking 堆块块首 在分配堆块之前验证 flink和blink 的有

效性 
只考虑了堆块分配时指针的完整性，没有

处理堆块回收时的情况 
Heap  
metadata 
cookies 

堆块块首 可防止直接溢出覆盖块首中的 flink 和
blink 和 GS 一样都存在 cookie 泄露的风险 

Heap  
metadata 
encryption 

堆块块首 对堆块块首数据加密存储，可防止对其

进行直接修改 
只对块首元素进行加密存储，并没有加密

存储堆块数据 

Heap  
guard pages 堆块 堆块首尾加入防护页，有效防止跨堆块

攻击块首 
对同堆块的堆数据还不能起到保护作用，

仍可覆盖同一堆块中的函数指针实施攻击 
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过的缺陷，甚至激发出成熟的突破技术。对于

GS[15]防护，关键的校验数据 Security cookie 可以

通过各种方式被泄露；伪造 SEH 链亦能通过 SEH
安全校验机制[23]；而 DEP[12]和 ASLR[28]又分别促

进 ROP[25,26]和 heap spray[31]技术的发展，而且由

于兼容性问题，很多第三方应用的 DLL 并不支持

DEP，ASLR 也只对加载基址进行随机化，并没

有实施 ISR[43,44]对指令序列进行随机化，仍无法

阻止部分覆盖攻击[24]；CFG[13]和 RFG[36]尽管对控

制流进行了强有力的防护，但并没有实现完全的

CFI[5]，只是通过对目标程序进行静态分析获得所

有间接跳转地址，在运行时将间接跳转地址与静

态分析的结果进行简单的匹配来检查间接跳转地

址的有效性，并没有实施 Path-sensitive CFI[48]、

Context-sensitive CFI[49]和 CPI[6]，仍无法完全遏止

控制流劫持攻击（如 call-oriented program-
ming[50]），因此对已部署的控制数据防护机制仍

需进一步完善。 
此外，微软目前还没有在 Windows 上部署针

对非控制数据攻击的防护措施，而此类攻击却正

在泛滥，尽管现阶段安全界提出的非控制防护技

术不乏可以有效防御此类攻击的方案，但大多都

因其限制条件无法应用于商业软件，因此

Windows 的内存防护任务仍很艰巨。DFI[9]、

DSR[10]尽管可以检测大范围的非控制数据破坏，

同时也能检测控制数据攻击，但因全局防护带来

了很大的执行开销；DIFT[41]和 Pointer Taintedness 
Detection[42]虽执行开销小，也能防护大部分的攻

击，但由于污染数据的标记算法不精确，会造成

很多漏报，而且增加污染位也引入了空间开销；

SIDAN[46]和 ValueGuard[47]需要对源码进行修改，

而且防护范围很有限，SIDAN 只对系统调用进行

检测，ValueGuard 只能阻止堆栈攻击；WIT[40]算

是一个比较高效的防护方案，比 DFI 和 DSR 的执

行开销都小，并且能同时防护控制数据攻击和非

控制数据攻击，但 WIT 只对写操作进行了完整性

检查，并没有对读操作进行检查，因此仍无法阻

止越界读而引起的信息泄露；DCI[8]对非敏感数据

进行粗粒度的安全检测，对敏感数据进行精确的

安全检查，较 DFI、DSR 的大范围防护降低了执

行开销，较 WIT 只对写操作进行检查，DCI 可同

时对写操作与读操作进行检查，但 DCI 需要程序

员定义敏感数据类型，存在漏报情况，而且由于

DCI 对非敏感数据只进行粗粒度安全检测，仍无

法阻止通过修改非敏感数据实施攻击。因此仍需

要研究兼顾防护效能与代价的非控制数据防护

方案。 
面对如此严峻的内存防护任务，微软应从多

个方面入手，加强 Windows 的安全性，将针对内

存攻击的危害最小化。对于已部署的控制数据防

护方案应进一完善，如可考虑利用路径敏感分析

和上下文敏感分析增强 CFG 的防护效能、实施

ISR 阻挠针对 ASLR 的部分覆盖攻击等；其次，

将现有的多种防护机制配合使用，以发挥最大的

防护效力；另外，出于兼容性考虑，现有的防护

机制并不全都默认开启，因此，微软应加强与第

三方软件合作，引导其用安全的代码保护功能开

发第三方软件，以解决兼容性问题，最大化安全

机制的防护范围。而随着控制数据攻击代价的与

日俱增，攻击者必会将视角转移到非控制数据攻

击，未来针对非控制数据的攻击将会泛滥，部

署系统级非控制数据防护机制刻不容缓；同时

由于现存的非控制数据防护方案很难取得效能

与代价的平衡，因此仍需研究兼顾两者且适应

商用的方案。 
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